
175 

 

2. Шапошников К.С. Роль і значення інформаційно-аналітичного забезпечення в 

системі регіонального менеджменту [Електронний ресурс]. – Режим доступу: 

http://www.market-infr.od.ua/journals/2019/29_2019_ukr/60.pdf 

3. Шеїна Н.В. Інформаційно-аналітичне забезпечення управління діяльністю 

підприємства / [Електронний ресурс]. – Режим доступу: 

https://dspace.mnau.edu.ua/jspui/bitstream/123456789/6711/1/studentresearchjournal162-34.pdf 

 

 

ЕКОНОМІЧНА БЕЗПЕКА ІНФОРМАЦІЇ ЯК СКЛАДОВА 

ЕФЕКТИВНОГО УПРАВЛІННЯ В УМОВАХ ГЛОБАЛІЗАЦІЇ ТА 

ІНТЕЛЕКТУАЛІЗАЦІЇ ЕКОНОМІЧНИХ ПРОЦЕСІВ 

 

Тульчинська С. О., д-р екон. наук, професор, Солосіч О. С., аспірант, 

Національний технічний університет «Київський політехнічний інститут ім. 

Ігоря Сікорського» 

 

Сучасні підходи до забезпечення ефективного управління соціально-

економічним розвитком характеризуються помітним домінуванням категорій 

знань та інновацій як ключових драйверів інтенсивного зростання, здатних 

сформувати потужний науково-технічний базис довгострокового економічного 

розвитку незалежно від рівня того чи іншого системного утворення. Разом з тим, 

варто розуміти, що наріжним каменем відповідних категорій є поняття 

інформації та інтелектуального потенціалу, які з одного боку, представляють 

собою першоджерело, а з іншого, інструментальний апарат механізмів реалізації 

ефективної політики зростання, формуючи тим самим фундаментальну основу 

процесів інтелектуалізації економічних процесів загалом. Слід відзначити, що 

становлення та перманентний розвиток глобалізаційних процесів є не менш 

важливим фактором, напроти, сприяючи виникненню відповідного синергізму 

дуальної взаємодії інтелектуалізації та глобалізації, оскільки саме за рахунок 

безумовних переваг останньої (таких як, можливості до вільного обміну 

результатами науково-технічної діяльності, спрощення доступу до знань, 

промислової кооперації, руху капіталів тощо) розширюється ресурсне поле 

можливостей та засобів розвитку інтелектуально-орієнтованих галузей, 

формування високотехнологічного продукту разом із подальшою його дифузією 

у інші сфери економічної діяльності.  

Утім, попри наявність широкого спектру позитивних впливів у яких 

виявляють себе явища глобалізації та інтелектуалізації економічних процесів, 

актуалізуються не менш вагомі загрози принципово нової етіології, що 

вимагають специфічних заходів реагування та їх своєчасної превенції. Особливо 

важливими у даному контексті є питання забезпечення економічної безпеки 

інформації, оскільки, спрощено, інтелектуальний потенціал окрім кадрової 

компоненти, представлений різними формами інформаційного ресурсу високої 

економічної цінності, що в сучасних умовах, потребує, релевантного 

відповідному рівню цінності, захисту. Об’єктивним причинами актуалізації 

проблематики економічної безпеки інформації як окремого предметного поля 
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дослідження є посилення відповідних безпекових загроз, які виявляють себе у 

несанкціонованому доступі до інформаційних систем господарюючих суб’єктів, 

неправомірних формах економічної розвідки та шпіонажу з метою заволодіння 

інтелектуальним продуктом або інформаційним ресурсом, інформаційних атаках 

у публічному віртуальному просторі і т.д. 

Таким чином, пропонуємо узагальнити результати проведеного 

дослідження систематизувавши основні напрямки забезпечення економічної 

безпеки інформації господарюючими суб’єктами у вигляді відповідних 

рекомендаційних заходів: 

– здійснення внутрішньоорганізаційної регламентації та нормування 

порядку взаємодії, руху та розмноження інформаційних ресурсів у вигляді 

відповідних внутрішніх положень підприємства та інших юридично 

зобов’язуючих документів; 

– організація чіткої фізичної та цифрової режимності у питаннях 

доступу персоналу до різних категорій інформаційного ресурсу підприємства; 

– фіксація «цифрових слідів» взаємодії персоналу підприємницької 

структури із комерційно чутливою документацією у інформаційних системах 

підприємства, а також у зовнішньому інформаційному полі з метою 

попередження можливих небажаних витоків інформації; 

– забезпечення закритості для сторонніх осіб будівель та приміщень, де 

зберігаються носії важливих  відомостей [1]; 

– формування та перманентне вдосконалення багаторівневої системи 

захисту віртуальної інфраструктури від можливих кібератак та інших проявів 

зловмисного зовнішнього впливу на інформаційні системи підприємницької 

структури [2, с. 57]; 

– забезпечення загальної цифровізації як виробничих, так і стандартних 

облікових процедур на всіх рівнях посадової ієрархії, з метою організації 

зрозумілої та керованої системи контролю за інформаційним ресурсом та будь-

якими формами взаємодії з ним; 

– організація оперативного скринінгу зовнішніх інформаційних загроз 

у розрізі можливих неправомірних конкурентних дій націлених на порушення 

цілісності інформаційного середовища підприємницького утворення, а також 

інформаційних операцій у зовнішньому середовищі орієнтованих на погіршення 

іміджевого рівня підприємства серед потенційної аудиторії споживачів. 

Отже, підсумовуючи викладений вище перелік рекомендаційних заходів 

щодо забезпечення економічної безпеки інформаційних ресурсів підприємства, 

можна стверджувати, що формування, підтримка та вдосконалення відповідної 

системи захисту потребує організованої взаємодії техніко-технологічної 

складової функціонування інформаційної інфраструктури підприємницького 

утворення, так і залучення ефективних адміністративних інструментів 

управління організацією. 
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Проблемі економічної безпеки підприємства присвячені праці багатьох 

вітчизняних та зарубіжних науковців. Зокрема, підходи до трактування 

економічної безпеки, види та її складові розглянуто в працях таких науковців, як 

Т. Іванюта, І. Манцуров, О. Нусінова та Г. Лянного. Питання антикризового 

управління достатньо глибоко розглянули В.Василенко, О.Терещенко та ін. 

Серед зарубіжних науковців Ерроу К. Дж., Кауфман Д., Край А., Норт Д. та інші. 

Поняття «економічна безпека» Г. Лянний трактує як стан захищеності 

підприємства від негативного впливу внутрішніх та зовнішніх загроз, 

дестабілізуючих факторів, при яких забезпечується реалізація основних 

інтересів та цілей його діяльності [1].  

Для кожного підприємства існують свої індивідуальні «внутрішні» та 

«зовнішні» загрози. Але разом з тим, на думку науковців, вказані категорії 

включають в себе окремі елементи, котрі допустимі майже кожному суб’єкту 

господарської діяльності. До зовнішніх загроз та дестабілізуючих факторів 

можна віднести, наприклад, протиправну діяльність конкурентів чи 

кримінальних структур, осіб, що займаються промисловим шпигунством або 

шахрайством тощо. А до внутрішніх можна віднести дії пасивності (у тому числі 

умисні і ненавмисні) співробітників підприємства, що суперечать інтересам його 

діяльності, наслідком яких можуть бути нанесення економічного збитку тощо. 

Кількісний та якісний аналіз перелічених загроз дозволяє зробити 

висновок про те, що надійний захист економіки кожної фірми можна досягти 

лише за комплексного та систематичного підходу до її організації. З точки зору 

того ж Г. Лянного, системою економічної безпеки підприємства є комплекс 

організаційно-управлінських, технічних, профілактичних заходів, направлених 

на якісну реалізацію захисту інтересів підприємства від зовнішніх та внутрішніх 

загроз [1].  

До задач системи економічної безпеки можна віднести: захист законних 

прав інтересів підприємства та його робітників, вивчення партнерів, клієнтів, 

конкурентів, кандидатів на роботу, протидія технічному проникненню в 

злочинних цілях тощо. Основний зміст таких систем полягає у тому, що вона має 

носити попереджувальний характер, а основними критеріями її надійності та 

ефективності є: забезпечення стабільної роботи підприємства, попередження 

кризових ситуацій тощо. Особливістю та складністю при побудові системи 

http://www.economyandsociety.in.ua/index.php/journal/article/view/163
http://www.economyandsociety.in.ua/index.php/journal/article/view/163

