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Рівновага у сучасному глобалізованому світі тримається на інформації. 

Вона є основою соціально-економічних та політичних процесів. Основним 
інструментом створення та поширення інформації сьогодні є світова мережа. 

Як і будь-яке інше явище, Інтернет має як позитивні, так і негативні 
наслідки, так, дезінформація і недовіра в сучасному Інтернеті є досить 
поширеними явищами. Стрімкий розвиток алгоритмів глибокого навчання для 
синтезу відео- і аудіоконтенту зробив можливим появу «глибоких підробок» 
(deep fakes) – дуже реалістичних і важковловимих образів реальних людей, які 
роблять або говорять те, що вони ніколи не говорили або не робили [3]. З часом 
поширення цієї технології, здатність продукувати підробний, але 
правдоподібний відео- і аудіоконтент ставатиме все більш доступною для все 
більшого числа урядів, недержавних суб’єктів та окремих осіб. В результаті 
здатність просувати брехню, використовуючи гіперреалістичні, фальшиві 
докази, вийде на принципово новий рівень. 

Обсяги потенційних проблем, які можуть викликати глибокі підробки, 
приголомшує. Добре продумана і пророблена глибока фальшивка або серія 
глибоких фальшивок може кардинально змінювати результати виборів, 
спричиняти соціальну напругу, ескалацію конфліктів, посилювати політичні 
розбіжності в суспільстві. 

Перспектива комплексного технічного рішення такої проблеми поки 
обмежена, так само, як і варіанти правових або нормативних заходів у відповідь 
на глибокі підробки. Лише поєднання технічних, законодавчих та соціально- 
етичних рішень могло б допомогти вирішити цю проблему. 

Створення фейкового відео- і аудіоконтенту не є чимось новим. Ті, у кого є 
ресурси – наприклад, голлівудські студії або державні структури – вже давно 
можуть робити досить переконливі підробки. Однак майбутня епоха глибоких 
підробок буде іншою, тому що здатність створювати гіперреалістичний, важко 
розвінчуваний відео - і аудіоконтент буде поширюватися широко і швидко [2]. 

Прогрес в області машинного навчання є рушійною силою цієї зміни. 
Найбільш примітною розробкою у цьому контексті є «генеративні змагальні 
мережі» (GANs), які протиставляють алгоритми один одному для створення 
синтетичних (тобто підроблених) даних, які майже ідентичні правдивим даним 
(тобто реальним аудіо або відео). Подібна робота, ймовірно, проводиться в 
різних засекречених умовах, але технологія розвивається, принаймні частково, 
із залученням комерційних провайдерів. В таких умовах для того, щоб 
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спричинити хаос, треба зовсім небагато витонченості і ресурсів. Незабаром 
надійні інструменти такого роду і послуги з найму для їх реалізації будуть 
доступні задешево будь-якому бажаючому. 

Середовище обміну інформацією добре підходить для поширення брехні. 
У Сполучених Штатах та багатьох інших країнах суспільство вже бореться зі 
зростаючою дезінформацією, викликаною зниженням впливу засобів масової 
інформації та зростаючою значимістю соціальних мереж як порівняно 
нефільтрованого джерела новин, які передаються від багатьох до багатьох. Це 
сприятливі умови для циркуляції глибокого підробленого контенту, за 
принципом – чим непристойніше, тим краще [1]. 

Поява глибоких фейків має серйозні наслідки для закордонних справ і 
національної безпеки. Вони можуть бути потужними інструментами таємних 
кампаній та інших форм дезінформації, що використовуються в міжнародних 
відносинах і військових операціях, можуть завдати серйозної інформаційної 
шкоди. Американська інформаційна операція проти Катару в 2017 році, яка 
приписала проіранські погляди еміру Катару, ілюструє, наскільки впливовим 
може бути фейковий контент навіть без підтверджуючих аудіо- та 
відеоматеріалів. 

Глибокі фальсифікації дозволили б проводити більш ефективні 
дезінформаційні операції, подібні зусиллям опозиції на президентських виборах 
в США в 2016 році. В політиці від глибоких фейків страждає перш за все саме 
демократія. Розповсюдження правдоподібного відеокліпу, що зображує 
кандидата, який вимовляє огидні речі за двадцять чотири години до виборів, 
може вплинути на їх результат. З поширенням подібних технологій все більш 
широке коло недержавних суб’єктів і окремих осіб зможе створювати 
аналогічні проблеми [4]. 

На жаль, універсального рішення цієї проблеми не існує і можливо не 
з’явиться, в той же час і технологічний прогрес, який робить можливими 
глибокі підробки, є неминучим. 

В ідеалі цю технологічно обумовлену проблему можна було б адекватно 
вирішити за допомогою саме технологічних рішень. Але, хоча з’являються 
стійкі алгоритми виявлення фейків (включаючи методи на основі GAN), вони 
відстають від інновацій, задіяних у створенні глибоких підробок. Навіть якщо 
з’явиться дієвий метод виявлення фейків, він буде ефективним, якщо основні 
платформи розповсюдження контенту, включаючи традиційні та соціальні 
медіа, не приймуть його в якості механізму скринінгу або фільтрації. Те ж саме 
стосується і потенційних рішень, пов’язаних з походженням цифрового відео- 
або аудіоконтенту, який може бути позначений авторськими свідоцтвами при 
його створенні, незмінними метаданими, які позначають місце розташування та 
час і підтверджують, що матеріал не був підроблений. Щоб досягти широкого 
ефекту, цифрові рішення перевірки повинні бути вбудовані в усі пристрої, які 
люди використовують для створення контенту, а традиційні та соціальні медіа 
повинні будуть включати ці рішення в свої системи скринінгу та фільтрації. 
Однак немає ніяких підстав очікувати значного прогресу щодо загального 
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стандарту цифрового походження, не кажучи вже про те, щоб очікувати, що 
така технологія буде безпроблемно прийнята [5]. 

Іншим не менш важливим рішенням є розвиток політики в області 
цифрових технологій і кіберпростору, кібербезпеки, цифрової торгівлі, 
управління інтернетом і конфіденційності в ньому. 

Правові та нормативні рамки могли б зіграти важливу роль у вирішенні 
цієї проблеми, але, як і у випадку більшості технологічних рішень, вони будуть 
боротися за те, щоб домогтися широкого ефекту, особливо у випадку 
міжнародних відносин. Існуюче законодавство може бути застосоване до 
деяких найбільш знакових випадків, так ряд законодавчих актів забороняє 
навмисне поширення помилкової, шкідливої інформації. Але ці закони мають 
обмежене охоплення. Часто буває складно або неможливо ідентифікувати 
творця того чи іншого фейку, і вони можуть знаходитись поза зоною 
повноважень локальних соціально-політичних спільнот. 

Іншими варіантом є політика тиску на традиційні та соціальні медіа- 
платформи, з вимогами більш якісної фільтрації глибоких підробок. Такі 
компанії, як Facebook, знаходяться у складному положенні, бо добре підходять 
для розповсюдження фейкового контенту. 

Соціальні медіа-платформи сьогодні не мають прозорої системи 
відповідальності за поширення шкідливого контенту. Однак такі законодавчі 
зусилля, безумовно, зустрінуть жорсткий опір з боку компаній, а також тих, хто 
сумнівається в тому, що така перевірка може бути проведена без нав’язування 
політичної або ідеологічної упередженості. 

Глибокі підробки не завжди вимагають масової аудиторії для досягнення 
запланованого ефекту. З точки зору національної безпеки та міжнародних 
відносин, найбільш шкідливі глибокі фейки можуть не проходити через канали 
соціальних мереж. Замість цього вони можуть бути доставлені цільовій 
аудиторії в рамках стратегії репутаційного саботажу. Цей підхід буде особливо 
привабливим для іноземних зацікавлених сторін, які сподіваються вплинути на 
прийняття рішень людьми, які не мають доступу до передових технологій 
виявлення. 

Завдання щодо пом’якшення загрози глибоких підробок досить актуальне. 
У той же час нинішня хвиля інтересу до засобів, запобігання або видалення 
неправдивого контенту, підштовхнула компанії до використання доступних 
рішень – позначенню підозрілого контенту для подальшого вивчення, надання 
чітких попереджень користувачам, видалення відомих глибоких підробок і 
обміну таким контентом в спробі запобігти його повторної публікацію в інших 
місцях. Хоча подібні інструменти наразі не інституціоналізовані, все це було б 
корисним кроком вперед. 

Для деяких організацій та приватних осіб найкращим захистом від 
глибоких підробок було б встановлення достовірних фактів щодо того, де вони 
були і що вони робили або говорили. З практичної точки зору політики та інші 
особи, чия репутація потребує захисту, могли б проявляти підвищений інтерес 
до послуг з реєстрації життя. Такі служби допомогли б ізолювати окремих осіб 
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та організації від саботажу, забезпечивши їм можливість довести, де вони 
перебували і що вони говорили або робили в будь-який момент часу. 
Постачальники послуг можуть продавати обладнання для фіксації 
повсякденності життя (наприклад, крихітні камери) та автентифіковані послуги 
зберігання даних. Однак це збільшило б соціальну напругу в суспільстві і ще 
більше підірвало б уявлення про недоторканність приватного життя – 
змусивши вибирати, чи варта репутація і безпека такої ціни. Тренд «фальшиві 
новини» трансформується у «глибокофальшиві новини». 

Глибинні фейки – це серйозна проблема для демократичних урядів і 
світового порядку. Суспільство має крокувати у бік підвищення обізнаності в 
технічних, урядових і громадських сферах, щоб політики, технологічна 
індустрія, вчені і приватні особи усвідомили руйнування, маніпулювання і 
експлуатацію, які можуть завдати глибокофальшиві дані. 
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